	ПРОГРАММЫ ПОВЫШЕНИЯ КВАЛИФИКАЦИИ

	ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ*

	Цель программы:

	получение  дополнительных знаний,  навыков  и  умений,  необходимых  для решения проблем защиты информационных систем и аппаратно-программных комплексов. 

	Категория слушателей:

	

	слушатели с высшим профессиональным образованием, работающие в области разработки программного обеспечения и администрирования локальных вычислительных систем.



	Содержание программы:

	· информационная безопасность и ее составные части, основы информационной безопасности, концепция и общие направления обеспечения информационной безопасности, угрозы безопасности, стратегия и тактика защиты информации.

· категории информационной безопасности; модели защиты информации (Biba, Goguen-Mesenguer, Clark-Wilson), технологии несанкционированного доступа, принципы построения систем защиты информации, информация о стандартах безопасности информационных систем;

· структура подсистем безопасности операционных систем (Windows, UNIX); 

· криптографические методы защиты информации, системы шифрования с открытыми ключами, классификация алгоритмов шифрования информации;

· защита серверов, рабочих станций, среды передачи информации, узлов коммутации сетей; сетевые атаки; протоколы аутентификации для удаленного доступа, защита при подключении к Internet; защита от вирусов, межсетевые экраны, сетевые шифраторы, системы обнаружения атак; 

· введение в системы обеспечения корпоративной безопасности информации; 
· обзор новейших технологий защиты информации.

	Продолжительность обучения:
	2 недели

	Объем программы:
	24 часа

	Форма обучения: 

	очно-заочная (вечерняя) без отрыва от работы

	Адрес:
	Южно-Уральский государственный университет,

Авторизованный учебный центр дополнительного образования кафедры ЭВМ,454080, г. Челябинск, пр. Ленина, 87, 3б корпус, ауд.806.

	Контактный телефон:

E-mail: 

Web-site:
	(351) 265-59-53, 265-49-14, 267-90-50.

il-n@yandex.ru, nil@comp.susu.ac.ru.

http://www.comp.susu.ac.ru.


